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HelpDesk se stal ucinnym
nastrojem zakaznické podpory

Komunikace po internetu zjednodusila a urychlila
feSeni  probléml uzivatell nasich systémi. Po zpro-
voznéni portdlu HelpDesk postupné narlstal pocet
pozadavk( a po roce se internet stal preferovanym in-
formacnim kanalem mezi Mikroelektronikou a jejimi za-
kazniky. Za rozhranim HelpDesku se vsak skryva pomeérné
rozsahlé organizacni resSeni. Podrobnosti se na strané 3.

Aplikace FareOn pro spravu
Mestske cipové karty v Plzni

Informacni a ridici software FareOn je soucasti dodavky
systému Plzenské karty, kterou zajistuje Mikroelektronika.
Systém bude slouzit pro kompletni spravu zivotniho cyk-
lu cipovych karet, spravu klientd, nabijeni predplatného
a elektronickych penéz na Plzenské karty. Systém musi
byt dimenzovan na 1,5 milionu vydanych karet, 100 samo-
obsluznych zon, 100 prodejnich mist, 20 personifikacnich
mistt a 50000 transakci denné. Vice se doCtete na strané 4.

Ochrana soukromych dat
a bezpecnost cipovych karet

Ochrana a bezpecnost ulozeni osobnich dat jsou medialnim
evergreenem poslednich let. Témér pravidelné, ale s jistym
casovym odstupem, snad aby téma nezevsednélo, se objevuji
informace o nebezpecdi stavajicich technologii, umoznujici
zneuziti osobnich dat.

Ochrana dat je opravdu zavazna véc, ktera vyrobclim od-
bavovacich technologii neda spat. Kratké reportaze, které
se musi vmeéstnat do par minutového limitu vysilaciho Casu,
ale pouze ukazi na problém, ktery odbornici velice
dobre znaji. Jeho reseni se ovsem do reportaze
nevejde. Takova byla i televizni reportaz
upozornujici na moznost neautorizované-
ho ¢teni dat z Cipovych karet pouzivanych
v CR. Kazdy profesional oviem o bezpec-
nostnich mezerach vi, zna také zpusoby
ochrany. Ty jsou popsany na strané 4,
kde se doctete podstatné informace,
které jedna televizni reportaz zrejmé
nemuze zachytit.

www.mikroelektronika.com

1/2010

Centrum podpory

zakazniku

V listopadu 2009 pribylo
do struktury spolecnosti nové
oddéleni - Centrum podpory za-
kaznikd (CPZ). Oddéleni vzniklo
v souladu s firemni strategii po-
skytovat zakaznik(m kvalitnéjsi
poprodejni péci. Do naplné
prace CPZ byla zarazena prede-
v§im prima podpora stavajicich
zakaznik(l, monitorovani jejich
pozadavkd a hlaseni do firmy,
plnéni pozadavk( a v neposledni
radé také plnéni poprodejnich
sluzeb.

V Cele oddéleni stoji mana-
Zer CPZ Ing. Vlastimil Hunacek.
Jeho nejblizsi spolupracovnici,
se kterymi tvori pomyslnou
Hprvni linii“, jsou Ing. Jan
Kure, ktery zastava funkci
operatora a administratora
portalu HelpDesk, a Petr Kazda
realizujici prfimou technickou
podporu.

Kazdy
Z prijatych
pozadavkl

je peclivé posouzen, zda ho lze
vyresit v ramci CPZ. Pokud pre-
sahuje moznosti oddéleni, jsou
prizvani dalSi pracovnici, speci-
alisté z oddéleni implementace
a jednotlivych oddéleni vyvo-
je. Prakticky se jedna o Ctyri
pracovniky zajistujici sluzbu
HotLine, deset konzultant(
a dva specialisty z fad mana-
Zer( oddéleni vyvoje embedded
software a oddéleni vyvoje apli-
kacniho software. V zaloze je
pripraveno poskytnout podporu
dalSich 24 programator(.
Jednou z cCinnosti oddéleni
CPZ jsou poprodejni sluzby.
Jsou poskytované prevainé
na zakladé smluvniho vztahu
mezi spolecnosti Mikroelektro-
nika a zakaznikem - uzivatelem
produktl spolecnosti. Vlastni
smluvni vztah jednoznacné defi-
nuje rozsah nabizenych sluzeb.
pokracovadni na str. 3
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Historie slepé cesty odbavovani
cestujicich v Melbourne

Hledani vhodného feseni odbavovaciho
systému je nelehky Ukol. Ackoli se postup-
né prosazuji prevazné bezkontaktni Cipové
karty, néktera mésta se pokousela zavést
i alternativni technologie. Jednim z nich
bylo australské Melbourne, které vyzkou-
Selo hned dvé reseni, pricemz jedno lze
povazovat za svétovy unikat.

Melbourne, hlavni mésto |
statu Victoria a druhé nej-
vétsi mésto v Australii, dnes |
provozuje tfeti nejvétsi tram-
vajovou sit’ na svété. V roce *
1981 byl systém jizdného
sjednocen rozdélenim mésta
na tri zony. V roce 1983 byl
dale rozsifen o trochu kom-
plikovany systém sousednich
zon, kdy se pri cestovani
zohlednovalo, kolik zon ces-
tujici prekrocil. O prodej jiz-
denek se starali konduktéri,
ktefi jezdili spolu s ridicem
v kazdém voze. Systém fun-
goval pomérné dobre, ovsem
vyraznou nevyhodou byly vysoké provozni
naklady kvdli velkému poctu konduktérd.

V roce 1989 se mésto rozhodlo situaci
vyresit velmi razantnim a vzhledem k po-
uzité technologii i originalnim zpUsobem.
Cilem bylo co nejvice dopravu zjednodusit
a také minimalizovat provozni naklady.
Proto byl systém sousednich zon zrusen
a nadale existovalo pouze rozdéleni na tri
zony. Tradicni rozdéleni na centrum, vnéjsi
mésto a okoli mésta. Dalsim zjednodusenim
bylo zavedeni pouze dvou druhl jizdenek.
Celodenni jizdenka a jizdenka platna tri
hodiny. Dale dopravni podnik zrusil konduk-
téry ve vozidlech a cestujici si nové museli
kupovat jizdenku jesté pred nastupem do
vozidla. AZ potud se jedna o pomérné stan-
dardni postup, ktery kopiruje obecny trend
ve verejné dopravé. Zatimco jiné dopravni
podniky ovSem pokracovaly instalaci odba-
vovacich zarizeni ve vozidlech, v Melbourne
na to Sli jinak.

ProtoZe jejich cilem bylo minimalizovat
nejen provozni naklady, ale také naklady
spojené se zavedenim nového systému,
vymysleli feSeni, které nevyzadovalo inves-
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tice témér zadné. Zavedli takzvané stiraci
jizdenky, podobné nasim stiracim lostm.
Na jednodenni jizdence bylo stiraci pole
s oznacenim mésice a dne. Na trihodinové
jizdence bylo navic jesté pole s oznacenim
hodiny. Cestujici si v trafice koupil jizdenku
a pred nastupem do vozidla si setrel potreb-

na pole, ¢imz jizdenku znehodnotil a urdil
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jeji platnost. Revizor potom
pri kontrole pouze zkontro-
loval, zda jsou setfena pole
v poradku a zda jesté nevypr-
Sela platnost.

Jednoduchy systém zon,
pouze dva druhy jizdenek
a genialné jednoduchy prin-
cip jejich oznacovani mély
prinést revoluci ve verejné
dopravé. Levné reSeni bez
technickych komplikaci, bez
nutnosti instalace jakychkoli
zafizeni a prakticky bez moz-
nosti jakéhokoli zneuzivani.
Troufam si tvrdit, Ze vy, Cesti
Ctenari jiz tusite, v cem se
skryval budouci problém, ale v Australii,
kde jsou lidé v obchazeni predpisi méné
zbéhli, nasli slabinu az pozdéji.

Postupné lidé prisli na to, ze pokud
dojizdi pravidelné ve stejnou dobu, mohou

muki

mit u sebe jizdenku se setfenym cCasovym
polem a mésicem, a teprve v momenté,
kdy se setkaji s revizorem, rychle setrit

y

aktualni den. Tak mohou jezdit cely mésic
s jednou trihodinovou jizdenkou. U jedno-
dennich jizdenek to bylo samozfejmé jesté
jednodussi, nebot se nemusel stirat Zadny

casovy Udaj. Existovali samozrejmé i lidé,
kteri cestovali se zcela nesetrenou jizden-
kou, a policka na jizdence se snazili stirat
teprve pri setkani s revizorem. Ovsem to
jiz bylo ¢asové narocnéjsi a ve spéchu mohl
cestujici setfit pole nespravné nebo setfit
vice poli, nez bylo treba. Proto také casto
dochazelo k dohadim s revizorem, zda je
jizdenka spravné setfena a zda byla vibec
znehodnocena jesté pred nastupem do vo-
zidla nebo az pozdéji.

Pozdéjsi predpoklad, Ze vétsina discipli-
novanych Australan( se pfi placeni jizdného
k podobnym praktikam neuchyli, se ukazal
jako mylny a prijmy z jizdného zacaly prud-
ce klesat. Dopravni podnik proto spustil
reklamni kampan, ktera méla cestujici
od podvodl odradit. Rozpocet presahoval
50 milion( dolar( roéné a proto mésto
v roce 1993 zacalo uvazovat o zcela novém
odbavovacim systému. Diky neustalym
prodlevam v realizaci a hlavné porucham
po zavedeni systému stiraci jizdenky pre-
zily jesté mnoho let az do roku 2002, kdy
byly plné nahrazeny kartami s magnetickym
prouzkem Metcard. | tento systém si vy-
slouzil kritiku, protoZe tou dobou se jiz za-
cal formovat budouci celostatni systém za-
loZeny na bezkontaktnich Cipovych kartach,
které pouziva i Mikroelektronika. Karta se

jmenovala Myki a méla umoznit

Ghradu jizdného ve vsech pro-

stfedcich hromadné dopravy na

Uzemi statu Victoria. Bylo tedy

zrejmé, ze karta Metcard je pou-

ze docasnym resSenim, nicméné

jak se pozdéji ukazalo, nebylo to

feseni zase tak kratkodobé. Kv(li

dalsim zpozdénim byl pilotni pro-

voz spustén az v roce 2007 a to

pouze u jednoho z mezimést-

skych dopravcl. Teprve koncem

roku 2009 byly prvni karty Myki

©  akceptovany také v méstskych

vlac1ch v oblasti Melbourne. V tramvajich

a autobusech dosud slouzi plvodni mag-

netické karty Metcard. Cestujici tak stale

museji mit pro cestovani v jednom mésté
dvé karty.

Mgr. Marek Simon
manaZer propagace
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Centrum podpory zakazniku

pokracovani ze str. 1

Témito sluzbami jsou:

HelpDesk - komunikacni portal v jehoz
ramci je zajistén jednotny tok pozadavki
a hlaseni.

HotLine - zpristupnéni telefonického
hlaseni neodkladnych zavaznych problému
pfi provozu informacnich systémud typu
havarie, zavazna chyba systému ohroZujici
jeho fungovani nebo jakakoliv jina kriticka
chyba.

Rozvoj software (maintenance) - v
ramci této sluzby je pro stavajici zakazniky
zajistén dalsi rozvoj uzivaného software

HelpDesk

Kdyz jsme pred zhruba rokem zahajovali
ostry provoz sluzby HelpDesk, netrpélivé
jsme oce-
kavali

[ Podil jiz vyfeSenych zaznamu

B Podil zaznamu v feseni

tak, aby byl vzdy schopen pracovat ve stale
se ménicim HW a SW prostredi vypocetni
techniky.

Profylaktické kontroly - predmétem
jsou preventivni prohlidky stavu provozo-
vanych systém( s dirazem na zjistovani
potencialnich problém(.

Konzultace, poradenskd a expertni
¢innost - poskytovani cinnosti a praci, k
jejichz naplnéni je potreba vyuzit dlouho-
letych zkusSenosti a znalosti oboru.

Skoleni - poskytovani 3koleni (i opako-
vané) k produktim spolecnosti Mikroelek-
tronika.

Vycet popsanych sluzeb, aé velice roz-

sahly, jisté nebude obsahovat vse, co by
nasi obchodni partnefi mohli pokladat za
optimalni poprodejni podporu. Zakaznici
nam novymi podnéty pomahaji upravit
rozsah nabizenych sluzeb. Tak, jak jsme na
prelomu roku 2008 a 2009 netrpélivé sledo-
vali odezvy na uvedeni portalu HelpDesk do
plného provozu, i nyni ocekavame reakce
na dalsi nabizené sluzby. Vitame kazdy
podnét a doufame, ze za rok budeme moci
zverejnit podobné optimisticka Cisla a grafy
jako uvadime nyni pro HelpDesk.

Ing. Lubos Novotny
marketingovy manaZer

se uspesne prosadil

o hlasenich (stav realizace, terminy plnéni,
reakce poskytovatele, pribéh komunika-
ce ..), dalsim kladem je dostupnost
sluzby pomoci vhodného prohlizece
prostrednictvim internetové adresy
nepretrzité 24 hodin 7 dni v tydnu.
Portal je provozovan od listopadu
2008. Nejprve ve zkusebnim provozu a
od ledna 2009 v plném provozu. V sou-
Casné dobé aktivné vyuziva systém 24
obchodnich partnerd. Pocet jejich pripo-
minek, podmétu ¢i prosté receno jazykem
portalu HelpDesk - zaznamu dosahl témér
Cisla 300. Z celkového poctu zaznami je
89% vyresenych a na vyreseni 11% oddéleni
pracuje.
Ing. Vlastimil Huridcek
manaZer CPZ

reakce uzivateld - na-
Sich zakaznik(. Zakladni
idea byla jasna - portal
HelpDesk je oboustranné 25
preferovanym informacnim
kanalem. Velice nas tési,
ze to nebylo jen nase pra- 15
ni, ale Ze nas o tom utvrzuji

20 -

v. , 10
reakce nasich obchodnich
partneri. Nejvét$i podil 5
na spokojenosti uzivatell o

bude jisté nalezet hlavni
vyhodé sluzby HelpDesk,
tedy dokonalému prehledu

11/08
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Rist poctu pozadavk( HelpDesku
od zahajeni provozu
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Jak pracuje HelpDesk

1. Na rozhrani HelpDesku je evidovan
zaznam.

2. Zaznam je operatorem HelpDesku
prijat.

3. V zavislosti na typu zaznamu operator
HelpDesku posoudi, zda se jedna o chybu,
nebo zda se jde o rozsifujici pozadavek
zakaznika. V pripadé, Ze se jedna o chybu
a neni schopen véc okamzité vyresit sam,
predava zaznam prostrednictvim navazuji-
ciho interniho zaznamu pracovnikovi tech-
nické podpory HelpDesku. Ten posoudi, zda
mdlze zaznam vyresit (v tomto pfipadé je
reseni stale v prvni linii), nebo zda je nutna
asistence programatora ¢i jiného specialisty
(a reseni je tedy predano do druhé linie re-
Siteld). V pripadé, Ze se jedna o pozadavek,
pozada operator Helpdesku prostrednictvim
navazujiciho zaznamu pracovnika technické
podpory o zjisténi ¢asové narocnosti reseni.
Pak je zakaznikovi nabidnuta cena za poza-
dovanou Upravu.

4. Kdyz je zaznam vyresen, preda se
vysledek s popisem operatorovi Helpdesku,
ktery informuje zakaznika.

5. Nasledné je reseni verifikovano se
zakaznikem a zaznam uzavren.

Ing. Lubos Novotny
marketingovy manaZer
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Data v méstskych kartach chranime

Ceska televize odvysilala letos 16. Gnora
reportdaz s nazvem ,Ukrast data z mést-
skych karet? Mnohdy Zzadny problém*.
Reportaz se tykala prolomeni bezpecnosti
karet typu Mifare Classic vyuZzivanych pro

odbaveni cestujicich. Mimo jiné
zde byla zpochybnéna

bezpecCnost  sys-

tému
mm"w yr na zabe 'w“h”

Plzenské karty a pan Pavol Luptak z firmy
Nethemba demonstroval moznost vycteni
dat z Liberecké karty OPUS Card.

4
Ridici systém

V listopadu 2009 uzavrela Mikroelektro-
nika s Plzenskymi méstskymi dopravnimi
podniky, a.s., smlouvu na dodani systému
Plzenské karty.

Predmétem dodavky je novy karetni
a odbavovaci systém Plzenské karty (apli-
kacni SW FareOn), ktery bude slouzit pro
kompletni spravu zivotniho cyklu cipovych
karet v systému méstské Cipové Kkarty,
spravu klientd, nabijeni predplatného
a elektronickych penéz na Plzenské karty.
Systém musi byt dimenzovan na 1,5 miliénu
vydanych karet, 100 samoobsluznych zon,
100 prodejnich mist, 20 personifikacnich
mist a 50000 transakci denné. Z celé rady

Reportaz ma pravdu, ze technologie Mi-
fare Classic sama o sobé jiz neni bezpecna.
Fakt, Ze doslo k prolomeni bezpecnosti,
neni zadna novinka. Nase zakazniky jsme
o tom obsirné informovali jiz v roce 2008 v
nasem Casopise MikroNews Cislo 3. V novéj-
Sich systémech Mikroelektroniky je ale za-
bezpeceni sektord, kde jsou ulozeny Casové
kupony a elektronicka penézenka, navyseno
pouzitim digitalnich podpist a dodatecné-
ho Sifrovani. | v reportazi zaznélo,
ze data z karty lze vycist pouze
v pripadé, Ze nejsou timto zplsobem
chranéna. Utoénik sice z karty vycte
vSechna data a dokonce je mize
i ménit, nicméné odbavovaci systém
takovyto Utok rozpozna a kartu na-
sledné neodbavi.

Pan Luptak v reportazi uvedl, ze
se mu podarilo z Liberecké karty vy-
cist informace o drziteli karty, ale jiz
nerekl, zda se mu podarilo, ¢i spise
nepodarilo, nalézt informace o elek-
tronickych penézich uloZenych na
karté nebo jejich hodnotu dokonce
zménit. Pokud by se drzitel karty presto
bal zneuziti svych osobnich Udajd, tedy
vyCteni jména, prijmeni a data narozeni,
ktera se na kartu obvykle ukladaji, tak ne-
musi kartu balit do staniolu, jak v reportazi
zaznélo, ale mize ji vkladat do specialniho

k tomu urceného pouzdra, které zabrani
nechténému cteni obsahu karty.

Osobni Udaje, které jsou na karté uloze-
né, slouzi pro prepravni kontrolu tak, aby
jeji drzitel nemusel svoji totoznost a pri-
padny narok na slevu prokazovat dalSim
dokladem, napriklad obcanskym prikazem.
Nami dodavané odbavovaci systémy vy-
uzivaji dalSi pridavné bezpecnosti prvky.
Pokud by se Gtocénikovi podarilo Udaje na
karté zmanipulovat, tak to systém v kratké
dobé odhali a kartu jiz nebude mozné dale
pouzivat.

Mikroelektronika aktivné reaguje na
soucasné naroky na zabezpeceni odbavo-
vacich systémd. V aplikacich, na kterych se
firma podilela v Liberci (tzn. elektronicka
penézenka, predplatny kupon a jednotliva
jizdenka), je implementovana technologie
s vysSim zabezpelenim, ktera vyuziva di-
versifikované bezpecnostni klice, Sifrovani
dat a bezpecnostni SAM moduly pro kont-
rolni podepisovani dat ulozenych na karté.
V pripadé zajmu jsme pripraveni tuto tech-
nologii implementovat i u drive dodanych
systémd. V nové dodavanych systémech pak
vzdy doporucujeme vyuzivat karty s tech-
nologii Mifare DESFire, které se nebezpeli
znamé u Mifare Classic netyka.

Mikroelektronika spol. s r. o.

FareOn do Plzne

pozadovanych novych funkcionalit mGzeme
uvést napriklad podporu nékolika formatd
Cipovych karet (nékolik vydavateld v sys-
tému) nebo moznost dobiti elektronické
penézenky a casového kuponu z interneto-
vé aplikace a provedeni Ghrady bankovnim
prevodem (e-shop).

Zajimavosti je, Ze nejprve tuto zakaz-
ku ziskala ve vybérovém fizeni spolecnost
EMTest. Plzenské méstské dopravni pod-
niky vSak uzavrenou smlouvu priblizné po
jednom roce vypovédély a oslovily Mikroe-
lektroniku jako druhého uchazece v poradi
vybérového rizeni.

Obchodni oddéleni
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